INnceptum ibSphere - Vertragsunterlagen

Vereinbarung zur Auftragsverarbeitung
einschlieBlich Anlagen

Entwurf zur Freigabe. Nicht fir verbindliche Bestellungen oder freigegebene Kundenauslieferungen verwenden. Offene
Felder sind vor Verwendung auszufiillen; rechtliche und kaufmannische Prifung ist erforderlich.

1. Parteien, Gegenstand und Wirksamkeit

Verantwortlicher: Unternehmen, Anschrift und Kontakt [____]. Auftragsverarbeiter: Inceptum Business
Solutions GmbH, Erich-N&6rrenberg-StraRe 7, 58636 Iserlohn, Deutschland, info@inceptumgroup.de. Diese
Vereinbarung gilt ausschlieBlich fir die in Anlage A konkret bezeichnete Verarbeitung im Auftrag nach Artikel
28 DSGVO. Sie wird mit wirksamer Vereinbarung durch die Parteien und vollstandigen Anlagen A bis C
verbindlich. Die bloBe Softwarelizenzierung begriindet keine Auftragsverarbeitung.

Gegenstand, Art, Zweck, Datenarten, betroffene Personengruppen, Dauer, Verarbeitungsorte und
Léschablauf werden in Anlage A festgelegt. Der Verantwortliche bestimmt Zwecke und wesentliche Mittel,
stellt eine Rechtsgrundlage sicher, informiert Betroffene und verantwortet die RechtmaRigkeit seiner
Weisungen. Inceptums Pflichten als Auftragsverarbeiter bleiben davon unberihrt.

2. Weisungen und Vertraulichkeit

Inceptum verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des Verantwortlichen, auch
bei Ubermittlungen in Drittlander, sofern keine gesetzliche Pflicht zur Verarbeitung besteht. In diesem Fall
informiert Inceptum vorher Uber die Pflicht, soweit das Gesetz dies nicht wegen eines wichtigen &ffentlichen
Interesses verbietet. Weisungsberechtigte und Empféanger sind in Anlage A benannt. Miindliche Eilweisungen
werden unverziiglich dokumentiert.

Halt Inceptum eine Weisung fiir datenschutzwidrig, informiert es den Verantwortlichen unverziiglich und setzt
die betroffene Verarbeitung bis zur Klarung aus, soweit erforderlich. Personen mit Datenzugriff sind zur
Vertraulichkeit verpflichtet oder unterliegen einer angemessenen gesetzlichen Verschwiegenheitspflicht.
Zugriff wird nur im erforderlichen Umfang gewahrt.

3. Sicherheit der Verarbeitung

Inceptum setzt unter Berlicksichtigung des Risikos geeignete technische und organisatorische MaRnahmen
nach Artikel 32 DSGVO um. Die tatsachlich vereinbarten Mafsnahmen und ihre Nachweise sind in Anlage B
konkret zu dokumentieren. Schutzbedarf, Vertraulichkeit, Integritat, Verfligbarkeit, Belastbarkeit,
Wiederherstellung und regelméaRige Wirksamkeitspriifung sind zu beriicksichtigen. Anderungen diirfen das
vereinbarte Schutzniveau nicht unterschreiten; wesentliche Anderungen werden dokumentiert und mitgeteilt.

Eine leere Mafdnahmenliste oder eine Produkt-Sicherheitsbeschreibung gilt nicht als Nachweis umgesetzter
betrieblicher MaBnahmen. Vor produktivem Fernzugriff oder Hosting miissen die Maldnahmen gepriift, die
Zugriffsmittel festgelegt und die erforderlichen Freigaben dokumentiert sein.

4. Weitere Auftragsverarbeiter und Drittlander

Die in Anlage C namentlich mit Leistung und Verarbeitungsort aufgefiihrten weiteren Auftragsverarbeiter sind
bei Abschluss speziell genehmigt. Jede spatere Hinzuziehung oder Ersetzung bedarf einer vorherigen
gesonderten Genehmigung des Verantwortlichen in Textform. Ohne Eintrag besteht keine pauschale
Genehmigung. Inceptum verpflichtet diese Unternehmen vertraglich auf dieselben Datenschutzpflichten und
bleibt dem Verantwortlichen gegentiber fiir deren Erfiillung verantwortlich.

Verarbeitungen auRerhalb des EWR erfordern zusatzlich zu Weisung und Genehmigung eine zulassige
Grundlage nach Kapitel V DSGVO, einschliefslich erforderlicher Garantien, Transferprifung und erganzender
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MaRnahmen. Diese Vereinbarung ist selbst kein Drittland-Transferinstrument. Hosting des Shops bei Mittwald
begriindet nicht automatisch eine Unterauftragsverarbeitung flir sémtliche CRM-Kundendaten.

5. Unterstiitzung und Datenschutzverletzungen

Inceptum unterstitzt den Verantwortlichen unter Berlicksichtigung der Art der Verarbeitung mit geeigneten
MaRnahmen bei Betroffenenrechten. Direkt eingehende Antrage werden unverziiglich weitergeleitet und
nicht ohne Weisung eigenstandig beantwortet, sofern keine gesetzliche Pflicht besteht. Inceptum unterstitzt
ferner bei Sicherheit, Meldungen an Aufsichtsbehdrden, Benachrichtigungen Betroffener,
Datenschutz-Folgenabschatzungen und vorherigen Konsultationen im gesetzlichen Umfang unter
Berlicksichtigung der verfiigbaren Informationen.

Eine Verletzung des Schutzes personenbezogener Daten meldet Inceptum dem Verantwortlichen
unverziiglich nach Bekanntwerden. Die Meldung enthalt, soweit verfligbar, Art und Umfang, betroffene Daten
und Personen, Kontaktstelle, wahrscheinliche Folgen sowie ergriffene oder vorgeschlagene
AbhilfemalBnahmen; fehlende Informationen werden schrittweise nachgereicht. Inceptum sichert notwendige
Nachweise und unterstitzt die Eindammung. Die gesetzliche Meldefrist des Verantwortlichen ist keine
Wartefrist fur Inceptum.

6. Nachweise und Kontrollen

Inceptum stellt alle zum Nachweis der Pflichten aus Artikel 28 DSGVO erforderlichen Informationen zur
Verfligung und erméglicht Uberpriifungen einschlieBlich Inspektionen durch den Verantwortlichen oder einen
beauftragten Prifer und trégt dazu bei. Kontrollen werden soweit sachgerecht abgestimmt und schitzen
Geheimnisse anderer Kunden. Dringlichkeit, konkrete Vorfélle und gesetzliche Kontrollrechte dirfen nicht
durch Vorankindigungs- oder Kostenregeln vereitelt werden. Kosten zusétzlicher Leistungen werden
gegebenenfalls transparent vereinbart; gesetzliche Mitwirkung wird nicht von einer ungeklarten Verglitung
abhangig gemacht.

7. Ende, Rickgabe und Léschung

Nach Abschluss der Leistungen gibt Inceptum nach Wahl des Verantwortlichen die Daten zurlick oder l&scht
sie einschlieBlich vorhandener Kopien, soweit keine gesetzliche Aufbewahrungspflicht entgegensteht.
Format, Fristen und Umgang mit Sicherungskopien werden in Anlage A festgelegt. Gesetzlich
aufzubewahrende Daten werden gesperrt, nur flir diesen Zweck verarbeitet und nach Fristende geldscht. Die
Durchfiihrung wird auf Verlangen nachgewiesen. Vertraulichkeitspflichten gelten fort.

Anlage A: Konkrete Verarbeitung

Vor Zugriff verbindlich auszufiillen: Hauptvertrag/Leistungsauftrag | ]; genaue Tatigkeit und Zweck |
Beginn/Ende [__]; Datenarten [__]; Personengruppen [__J; besondere Kategorien oder Ausschluss
solcher Daten | ]; Systeme und Verarbeitungsorte |, |} Weisungsberechtigte und Notfallkontakte beider
Parteien | ]; Rickgabeformat und Fristen | ]; Léschung/Backups und Nachweis [___]. Nur tatséchlich
bendtigte Daten aufnehmen; keine Produktivpassworter in diese Anlage eintragen.

I

Anlage B: Technische und organisatorische MaBnahmen

Fir jede MaBnahme sind Umsetzung, Verantwortlicher und Nachweis zu ergénzen: Identitdten/Rollen/MFA

[ ]; Zugang zu R&umen und Geréaten | ]; Transport-/Speicherverschlisselung und Schlisselverwaltung
[ ; Mandantentrennung | ]; protokollierte, genehmigte Fernwartung | ]; Backup und getestete
Wiederherstellung | ]; Patch- und Schwachstellenmanagement | ]; Vertraulichkeit/Schulung | I3
Léschung und Datentrager | ]; Vorfallsprozess | ]; regelméaBige Wirksamkeitspriifung [____]. Diese
Liste enthalt Prifbereiche, keine Behauptung bereits umgesetzter MalBnahmen.
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Anlage C: Weitere Auftragsverarbeiter und Abschluss

Je Unternehmen: rechtlicher Name/Anschrift | ]; konkrete Leistung [ |; Daten/Personengruppen [___];
Verarbeitungs- und Zugriffsorte | ; Genehmigung |, ]; bei Drittlandbezug Transferinstrument und
Bewertung [____]. Falls keine weiteren Auftragsverarbeiter eingesetzt werden, ist dies ausdriicklich zu
bestatigen. Abschluss: Verantwortlicher, Name/Funktion, Datum und Unterschrift oder nachweisbare
elektronische Annahme | ]; Inceptum, Name/Funktion, Datum und Annahme [__].
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